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MAPA DE RISCOS — CONTRATAGAO DO SOFTWARE DE GESTAO ESCOLAR EM NUVEM

Dados do Processo:

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
CIBERSEGURANCA, INCLUINDO A REALIZACAO DE TESTES DE INTRUSAO (PENTEST)
E DEMAIS SERVICOS TECNICOS ESPECIALIZADOS VOLTADOS A IDENTIFICACAO,
ANALISE E MITIGACAO DE VULNERABILIDADES, VISANDO GARANTIR A SEGURANCA
DOS SISTEMAS, DADOS E INFRAESTRUTURA TECNOLOGICA DAS DIVERSAS
SECRETARIA DO MUNICIPIO DE FRECHEIRINHA/CE
Risco Categoria Probabilidade Impacto (1- | Nivel (Pxl) J Classificacdo | Plano de Mitigagao
Identificado (1-5) 5) | Controles
* Habilitagao
rigorosa (atestados,
equipe qualificada)
Inexecucao Técnico / ) GRS
X 3 5 15 Alto contratuais com
contratual Operacional -
penalidades
* Fiscalizacao
continua e marcos
de aceitacao
Falha na * Testes periddicos e
detecgao de Técnico 3 4 12 Alto auditorias
vulnerabilidades independentes

VALORIZANDO
NOSSA TERRA
E NOSSA GENTE
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* Ferramentas
validadas pelo
mercado

» Revisao de
metodologia e
relatorios.

» Conformidade
LGPD

* Criptografia de
dados e acesso

Vazamento de Juridico / )
o 15 Alto restrito
dados sensiveis Seguranca
* Plano de resposta
aincidentes e
comunicagao de
violagao
* Monitoramento
247
* SLA minimo de
Indisponibilidade 99,5%
de sistemas Operacional 12 Alto
criticos 1

Planos de
contingéncia e
redundancia de
servidores
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Sobrecarga de
alertas e falsos
positivos

Operacional/
Técnico

12

Alto

» Configuracao
adequada de
sistemas de
monitoramento

* Treinamento da
equipe interna

*Revisdo periodica
de regras de
detecgao

Dependéncia de
Fornecimento
(lock-in)

Estratégico

Moderado

 Portabilidade de
dados

* Clausulas de
migragao e término
contratual

*Revisdo anual do
contrato

Mudancas
regulatorias e
legais

Regulatdria

Moderado

» Monitoramento
continuo da
legislagédo

* Atualizacao dos
procedimentos
conforme LGPD e
normas técnicas

* Revisoes
contratuais
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semestrais

Sobrecusto ou
variagao de prego

Econbémico

Moderado

* Pesquisa de
mercado e
referéncia de pregos

* Previsao
orcamentaria e
acompanhamento
financeiro

Resisténcia ou
baixa adesio da
equipe interna

Institucional

Moderado

* Treinamento
continuo e
capacitagao

» Comunicagao clara
sobre beneficios e
procedimentos

* Suporte técnico
disponivel

Legenda

" Probabilidade: 1 =raro | 2 = pouco provavel | 3 = provavel | 4 = muito provavel | 5 = praticamente certo

2 lmpacto: 1 =muito baixo | ... | 5= muito alto

3 Nivel de risco = Probabilidade x Impacto (varia de 1 a 25)

“ Classificagéo sugerida:
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Baixo: 1-4
Moderado: 5-9
Alto: 10-16
Extremo: 17 -25
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Os controles propostos deverao constar do Termo de Referéncia e do Plano de Gestao de Riscos da Secretaria Municipal de Administracéo,
sendo revistos a cada ciclo letivo ou quando ocorrer alteragao significativa no escopo ou no ambiente regulatorio.



